Anexa 1l
Conceptul Sistemului informational ,,e-CSP”
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DISPOZITII GENERALE

1. Sistemul informational ,,e-CSP” (in continuare — e-CSP) constituie un
ansamblu integrat de resurse software, hardware si organizatorice destinat formarii,
administrarii si valorificdrii resursei informationale aferente activitatii Consiliului
Superior al Procurorilor.

2. Sistemul informational ,e-CSP” reprezintd platforma informatica
institutionald unica conceputd pentru digitalizarea, automatizarea si gestionarea
integrata a proceselor operationale, disciplinare si administrative aflate in competenta
Consiliului Superior al Procurorilor i a entitatilor functionale din subordinea acestuia,
prin asigurarea inregistrarii, evidentei, repartizarii aleatorii automate, examinarii $i
arhivarii electronice a sesizarilor si dosarelor disciplinare, gestionarii documentelor
electronice si a proceselor aferente carierei procurorilor, precum si prin furnizarea
mecanismelor necesare monitorizarii, raportarii si auditarii activitatilor desfasurate.

3. Destinatia principald a e-CSP este formarea, gestionarea si utilizarea resursei
informationale institutionale care sa contina totalitatea datelor si documentelor aferente
proceselor de 1inregistrare, repartizare, examinare si solutionare a sesizarilor
disciplinare, gestiondrii dosarelor disciplinare si administrative, administrarii
documentelor electronice si gestionarii proceselor aferente carierei procurorilor,
asigurand evidenta electronica unitara, trasabilitatea completd a actiunilor, precum si
accesul controlat la informatiile gestionate, in conformitate cu competentele legale ale
utilizatorilor sistemului.

4. Sistemul informational ,,e-CSP” este gazduit pe platforma tehnologica
guvernamentald comuna (MCloud) si este compatibil cu infrastructuri bazate pe
tehnologii de tip container.

5. Implementarea e-CSP are ca obiectiv principal consolidarea capacitatii
institutionale a Consiliului Superior al Procurorilor, prin:

a) constituirea unei resurse informationale institutionale unice si integrate, care
sd asigure evidenta completa si gestionarea electronicd a sesizarilor disciplinare,
dosarelor disciplinare, documentelor si proceselor aferente competentelor Consiliului
Superior al Procurorilor si ale entitatilor functionale din subordinea acestuia;

b) asigurarea repartizarii aleatorii automate a sesizarilor, in conformitate cu
prevederile cadrului normativ aplicabil, cu respectarea principiilor de impartialitate,
transparenta si echitate in distribuirea sarcinii de munca,

C) cresterea eficientei operationale prin automatizarea fluxurilor de lucru,
reducerea dependentei de procese manuale si optimizarea proceselor de gestionare,
examinare si solutionare a sesizarilor disciplinare;



d) garantarea trasabilitatii complete a operatiunilor efectuate in sistem, prin
jurnalizarea automatd a operatiunilor si crearea mecanismelor necesare auditarii
tehnice si juridice;
monitorizare a activitatilor desfasurate, prin furnizarea mecanismelor de raportare,
analiza si control;

f) asigurarea unui nivel 1nalt de securitate, integritate si confidentialitate a
datelor gestionate, in conformitate cu legislatia privind protectia datelor cu caracter
personal si securitatea informationala;

g) facilitarea interoperabilitatii cu alte sisteme informationale de stat si utilizarea
serviciilor guvernamentale partajate, in vederea eficientizarii schimbului de date si a
proceselor administrative.

6. Principiile care stau la baza crearii e-CSP sunt:

a) principiul legalitatii;

b) principiul veridicitatii datelor;

¢) principiul impartialitatii;

d) principiul transparentei si trasabilitatii;

e) principiul controlului accesului bazat pe roluri;
f) principiul plenitudinii si integritatii datelor;

g) principiul controlului asupra formarii si utilizarii sistemului;
h) principiul modularitatii si scalabilitatii;

1) principiul securitatii informationale;

j) principiul confidentialitatii;

K) principiul interoperabilitatii;

1) principiul auditabilitatii;

m) principiul eficientei operationale.
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CADRUL NORMATIV-JURIDIC AL SISTEMULUI INFORMATIONAL
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7. Dezvoltarea, administrarea si gestionarea €-CSP este reglementata, de
urmatoarele acte normative:

a) Legea nr.467/2003 cu privire la informatizare si la resursele informationale
de stat;

b) Legea nr.71/2007 cu privire la registre;

c) Legea nr.133/2011 privind protectia datelor cu caracter personal;

d) Legea nr.148/2023 privind accesul la informatiile de interes public;

e) Legea nr. 3/2016 cu privire la Procuraturd, cu modificarile si completarile
ulterioare;

f) Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere;

g) Hotararea  Guvernului  nr.1090/2013  privind serviciul  electronic
guvernamental de autentificare si control al accesului (MPass);

h) Hotararea Guvernului nr.128/2014 privind platforma tehnologica
guvernamentald comund (MCloud);



1) Hotararea Guvernului nr.708/2014 privind serviciul electronic guvernamental
de jurnalizare (MLog);

J) Hotararea Guvernului nr.967/2016 cu privire la mecanismul de consultare
publica cu societatea civild in procesul decizional;

K) Hotararea Guvernului nr. 562/2025 cu privire la modul de realizare a
obligatiilor de asigurare a securitatii cibernetice de catre furnizorii de servicii in
sectoarele critice;

I) Hotararea Guvernului nr.737/2017 pentru aprobarea Regulamentului cu
privire la normele de creare a serviciilor de retea si termenul de implementare a
acestora;

m) Hotararea Guvernului nr.414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

n) Hotararea Guvernului nr.276/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronica (MNotify) si a Regulamentului privind modul
de functionare si utilizare a serviciului guvernamental de notificare electronica
(MNotify);

0) Hotararea Guvernului nr.386/2020 cu privire la planificarea strategica;

p) Hotararea Guvernului nr. 650/2023 cu privire la aprobarea Strategiei de
transformare digitala a Republicii Moldova pentru anii 2023-2030;

q) Hotararea Guvernului nr. 677/2025 cu privire la consolidarea accesului la
serviciile publice electronice Tn cadrul Portalului guvernamental integrat EVO utilizat
la prestarea serviciilor publice electronice si aprobarea masurilor necesare pentru
implementarea modelului unitar de design;

r) HG nr.260/2025 privind aprobarea Agendei de reforme aferente Planului de
crestere al Republicii Moldova pentru anii 2025-2027;

s) HG nr.306/2025 privind aprobarea Programului National de Aderare a
Republicii Moldova la Uniunea Europeana pentru anii 2025-2029;

t) HG nr. 308/2025 privind aprobarea Strategiei de Transformare Digitald a
Republicii Moldova 2023-2030 si Programul de implementare 2025-2027 al
Strategiei de Transformare Digitala;

u) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale nr.
78/2006;

V) Regulamentul cu privire la organizarea si functionarea Consiliului Superior al
Procurorilor aprobat prin Hotararea Consiliului Superior al Procurorilor nr.1-420/2025
din 11.12.2025.
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8. Sistemul informational ,,e-CSP” asigura realizarea unui ansamblu de functii
de bazd, orientate spre gestionarea integratd a proceselor institutionale, dupa cum
urmeaza:



a) formarea si gestionarea resursei informationale aferente activitatii Consiliului
Superior al Procurorilor (CSP) si entitatilor functionale din subordinea acestuia, prin
asigurarea evidentei electronice a sesizarilor, dosarelor disciplinare, documentelor si
altor obiecte informationale relevante;

b) inregistrarea electronica a sesizarilor disciplinare si a altor documente aferente
proceselor disciplinare, cu atribuirea automata a identificatorilor unici si formarea
dosarului electronic;

C) asigurarea repartizarii aleatorii automate a sesizarilor disciplinare catre
inspectori, prin intermediul mecanismului bazat pe algoritmi obiectivi, fara interventie
umana in procesul de selectie, cu respectarea principiilor de impartialitate, echitate si
transparenta;

d) gestionarea dosarelor disciplinare in format electronic, inclusiv crearea,
completarea, actualizarea, transmiterea si arhivarea acestora, precum si gestionarea
materialelor si documentelor aferente;

e) gestionarea electronica a documentelor institutionale, inclusiv crearea,
inregistrarea, stocarea, clasificarea, cautarea, accesarea si arhivarea acestora;

f) asigurarea evidentei si gestionarii proceselor aferente carierei procurorilor, in
conformitate cu competentele Consiliului Superior al Procurorilor;

g) asigurarea trasabilitatii complete a operatiunilor efectuate in sistem, prin
jurnalizarea automata a actiunilor utilizatorilor si a evenimentelor de sistem;

h) asigurarea controlului accesului la resursele informationale, in functie de
rolurile si drepturile utilizatorilor, in conformitate cu competentele stabilite prin cadrul
normativ;

I) generarea rapoartelor, statisticilor si analizelor necesare monitorizarii
activitdtilor desfasurate si sustinerii procesului decizional;

J) asigurarea interactiunii cu alte sisteme informationale de stat si asigurarea
conexiunii cu platforme si servicii guvernamentale partajate;

K) asigurarea securitatii, integritatii si protectiei datelor gestionate, in
conformitate cu cerintele de securitate informationala aplicabile sistemelor
informationale de stat.

9. Din punct de vedere functional, e-CSP este structurat pe urmatoarele
componente:

1. Conturul ,, e-Disciplinar’, cu urmatoarele functii:

a) Tnregistrarea electronicd a sesizarilor disciplinare si formarea automata a
dosarului disciplinar electronic;

b) repartizarea aleatorie automata a sesizarilor disciplinare catre inspectori, prin
intermediul mecanismului informatic, ih conformitate cu prevederile cadrului normativ
aplicabil;

c) gestionarea  dosarului  disciplinar electronic, inclusiv completarea,
actualizarea, transmiterea si arhivarea acestuia;

d) gestionarea documentelor, materialelor si probelor aferente procedurii
disciplinare;

e) gestionarea fluxurilor de lucru aferente procedurii disciplinare, inclusiv
transmiterea dosarelor catre entitdtile competente;

f) evidenta si monitorizarea etapelor procedurale si a statutului dosarelor
disciplinare;



g) asigurarea trasabilitatii complete a operatiunilor efectuate in cadrul procedurii
disciplinare.

2. Conturul ,,e-Cariera”, cu urmatoarele functii:

a) gestionarea dosarelor electronice aferente carierei procurorilor;

b) gestionarea proceselor de selectie, evaluare si promovare a procurorilor;

C) repartizarea aleatorie a dosarelor si cererilor aferente proceselor de evaluare
st selectie;

d) gestionarea documentelor si informatiilor aferente proceselor de cariera;

e) generarea rapoartelor si analizelor aferente proceselor gestionate.

3. Conturul ,,e-Management al documentelor” cu urmatoarele functii:

a) Inregistrarea electronica a documentelor;

b) gestionarea fluxurilor documentare;

C) stocarea si arhivarea electronica a documentelor;

d) clasificarea, cautarea si accesarea documentelor;

e) gestionarea nomenclatoarelor si clasificatoarelor aferente documentelor;

f) asigurarea trasabilitatii documentelor si a operatiunilor efectuate asupra
acestora.

4. Conturul ,, Raportare si analiza”, cu urmatoarele functii:

a) generarea rapoartelor operationale si statistice;

b) generarea rapoartelor analitice si a indicatorilor de performanta;

C) monitorizarea activitatilor desfasurate in sistem;

d) exportarea datelor si rapoartelor, in conformitate cu drepturile de acces ale
utilizatorilor.

5. Conturul ,,Gestiunea sistemului informatic”, cu urmatoarele functii:

a) configurarea parametrilor generali ai sistemului informatic;

b) gestiunea resurselor sistemului informatic;

C) gestionarea conturilor de utilizatori si drepturilor acestora;

d) gestiunea nomenclatoarelor si clasificatoarelor (metadatelor);

e) gestiunea notificarilor;

f) jurnalizarea evenimentelor de sistem.

10. E-CSP va interactiona cu sisteme informationale partajate si alte resurse si
sisteme informationale de stat, dupa cum urmeaza:

a) Serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — pentru autentificarea si controlul accesului in cadrul sistemului pe baza de
rolurt;

b) Platforma de interoperabilitate (MConnect) - 1in vedereca asigurarii
interoperabilitatii si asigurarii schimbului de date cu alte sisteme informationale de stat;

c) Serviciul electronic guvernamental de jurnalizare (MLog) — mecanism
securizat si flexibil de jurnalizare si audit, asigurdnd evidenta evenimentelor 1n
contextul utilizarii sistemelor informationale;

d) Serviciul guvernamental de notificare electronica (MNotify) - pentru
notificarea utilizatorilor;

e) Serviciul guvernamental integrat de semnatura electronica (MSign) - pentru
asigurarea semnarii electronice a documentelor.

11. Interfata utilizator a e-CSP este proiectata astfel, incat:



a) ofera o interfatd ergonomica, intuitivd si accesibild tuturor tipurilor de
utilizatori. Interfata utilizator a platformei reprezinta un design grafic echilibrat,
distinct si adaptabil pentru majoritatea dispozitivelor utilizate;

b) furnizeaza o interfata in limbile romana (implicit), engleza si rusa;

c) furnizeaza o interfata personalizata fiecarei categorii de utilizatori si aplicatii
in functie de categoriile utilizatorilor (drepturile si rolurile acestora).
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12. Proprietarul Sistemului informational ,,e-CSP” este statul.

13. Posesorul si detinatorul sistemului e-CSP este Consiliul Superior al
Procurorilor, care asigura conditiile juridice, financiare si organizatorice pentru
crearea, administrarea, mentenanta si dezvoltarea sistemului.

14. Administratorul tehnic al e-CSP este Institutia Publica Serviciul Tehnologia
Informatiei si Securitate Cibernetica, care isi exercitd atributiile in conformitate cu
cadrul normativ privind administrarea tehnica s1 mentinerea resurselor si sistemelor
informationale de stat.

15. Utilizatorii ai Sistemului informational ,,e-CSP” sunt:

1. Utilizatori interni:

a) Administratorul de sistem — persoana responsabild de gestiunea si
mentinerea operationald a sistemului informatic, efectuarea activitatilor de
administrare;

b) Persoanele autorizate care, in exercitarea atributiilor de serviciu, utilizeaza
sistemul in scopul indeplinirii competentelor stabilite de legislatia in vigoare si actele
normative interne ale Consiliului Superior al Procurorilor. — membrii Consiliului
Superior al Procurorilor; membrii Colegiului de disciplind si etica; inspectorii din
cadrul Inspectiei procurorilor; inspectorul-sef al Inspectiei procurorilor; personalul
subdiviziunilor structurale ale Consiliului Superior al Procurorilor; alte persoane
autorizate, in conformitate cu cadrul normativ aplicabil si actele normative interne.

2. Utilizatori externi care includ persoanele fizice sau reprezentantii
autoritatilor si institutiilor care interactioneaza cu Consiliul Superior al Procurorilor
prin intermediul sistemului, in limitele competentelor stabilite, dupa cum urmeaza:
procurorii, in cazurile prevazute de cadrul normativ aplicabil; persoanele fizice care
depun sesizari sau cereri; reprezentantii autoritdtilor publice si institutiilor care
interactioneazad cu Consiliul Superior al Procurorilor; alte persoane autorizate, 1n
conformitate cu cadrul normativ aplicabil.

16. Gestionarea accesului utilizatorilor se realizeaza prin intermediul serviciului
guvernamental MPass, In baza rolurilor si competentelor stabilite.
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17. Documentele gestionate in cadrul Sistemului informational ,,e-CSP” se
clasificd, in functie de rolul si destinatia acestora, in urmatoarele categorii:

a) documente de intrare;

b) documente de iesire;

c) documente tehnologice.

18. Documentele de intrare reprezintd totalitatea datelor si1 informatiilor
introduse 1n sistem, dupa cum urmeaza:

a) sesizarile disciplinare depuse de persoane fizice sau juridice;

b) sesizarile disciplinare depuse de autoritati publice sau institutii;

C) sesizarile disciplinare initiate din oficiu, in conformitate cu cadrul normativ
aplicabil;

d) cererile si demersurile aferente procedurilor disciplinare;

e) documentele si materialele probatorii anexate sesizarilor sau dosarelor
disciplinare;

f) actele procedurale si documentele transmise de entitatile competente in cadrul
procedurilor disciplinare;

g) documentele aferente proceselor de cariera a procurorilor, in conformitate cu
competentele Consiliului Superior al Procurorilor;

h) datele si documentele introduse 1n sistem de catre utilizatorii autorizati;

1) formularele electronice si datele aferente obiectelor informationale gestionate
in sistem;

J) alte documente si date necesare functionarii e-CSP, Tn conformitate cu cadrul
normativ aplicabil.

19. Documentele de iesire reprezinta rezultatul procesarii informatiilor in cadrul
sistemului, dupa cum urmeaza:

a) dosarele disciplinare electronice generate si gestionate in sistem,;

b) rapoartele si actele intocmite in cadrul procedurilor disciplinare;

C) deciziile si actele procedurale generate in cadrul proceselor gestionate in
sistem;

d) notificarile generate automat de sistem privind statutul sesizarilor si dosarelor
disciplinare;

e) rapoartele operationale, statistice si analitice generate de sistem;

f) extrasele si informatiile furnizate utilizatorilor autorizati, in conformitate cu
drepturile de acces stabilite;

g) datele si informatiile utilizate pentru monitorizarea si controlul proceselor
gestionate n sistem;

h) alte documente generate de Sistemul informational ,,e-CSP”, in conformitate
cu cadrul normativ aplicabil.

20. Documentele tehnologice sunt acele inregistrari §i resurse necesare
functionarii si administrarii sistemului, dupa cum urmeaza:

a) inregistrarile privind utilizatorii sistemului si drepturile de acces ale acestora;

b) inregistrarile jurnalului de audit si ale operatiunilor efectuate in sistem;

C) inregistrarile privind repartizarea aleatorie a sesizarilor si dosarelor
disciplinare;

d) nomenclatoarele, clasificatoarele si parametrii utilizati Tn sistem;

e) formularele electronice utilizate pentru gestionarea obiectelor informationale;



f) configuratiile si parametrii functionali ai sistemului;

g) ghidurile si instructiunile de utilizare a sistemului;

h) politicile si regulile de securitate aplicabile sistemului;

1) copiile de siguranta ale datelor si mecanismele de restaurare;
J) alte documente necesare functionarii si dezvoltarii sistemului.
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21. Totalitatea obiectelor informationale de baza care reprezinta resursa
informationald a e-CSP se determina in functie de destinatia acestora si include:

22. sesizarea disciplinara - contine informatia inregistrata in sistem, prin care
se solicita examinarea unor fapte ce pot constitui abateri disciplinare.

23. Identificatorul obiectului informational ,,sesizarea disciplinara” este
numarul de ordine generat de sistem, cu urmatoarea structura:

a) ID Sesizare — identificator unic al fiecarei sesizari disciplinare, generat
automat de sistem, in format numeric sau alfanumeric;

b) Tip Sesizare — tipul sesizarii disciplinare (sesizare depusa de persoana fizica,
sesizare depusa de autoritate publicd, autosesizare, sesizare transmisa de alta institutie,
ect.);

c) Categoria sesizarii — categoria sau tipologia sesizarii disciplinare, conform
clasificatorului stabilit Tn sistem;

d) ID Autor — identificatorul autorului sesizarii, care poate reprezenta persoana
fizicd, institutia sau utilizatorul sistemului care a inregistrat sesizarea;

e) ID Procuror — identificatorul unic al procurorului vizat in sesizare, daca este
cazul,

f) Data inregistrarii — data si ora la care sesizarea disciplinara a fost inregistrata
in Sistemul informational ,,e-CSP”;

g) Obiectul sesizarii — descrierea succinta a faptelor sesizate sau a obiectului
sesizarii disciplinare;

h) Documente asociate — referinta sau legatura catre documentele electronice
anexate sesizarii (de exemplu: fisiere PDF, imagini, alte documente relevante);

I) Statutul sesizarii — starea curenta a sesizarii disciplinare in cadrul sistemului
(de exemplu: ,,inregistrata”, ,,repartizata”, ,,in examinare”, ,,finalizata”, ,,clasata”);

J) ID Inspector — identificatorul inspectorului desemnat automat prin
mecanismul de repartizare aleatorie, responsabil de examinarea sesizarii disciplinare;

K) Istoric sesizare — totalitatea inregistrarilor privind actiunile efectuate asupra
sesizarii disciplinare, inclusiv data, ora si utilizatorul care a efectuat actiunea.

24. Scenarii de baza ale obiectului informational ,,sesizarea disciplinara™:

1. Crearea si inregistrarea sesizarii disciplinare, care presupune:

a) introducerca datelor aferente sesizarii disciplinare in sistem de catre
utilizatorii autorizati sau prin intermediul mecanismelor automatizate;

b) generarea automata de catre sistem a identificatorului unic al sesizarii
disciplinare;

C) atribuirea statutului initial al sesizarii disciplinare;



d) formarea inregistrarii electronice aferente sesizarii disciplinare.

2. Validarea si completarea sesizarii disciplinare, care presupune:

a) verificarea datelor introduse in sistem;

b) completarea informatiilor si anexarea documentelor relevante;

C) actualizarea statutului sesizarii disciplinare, dupa caz.

3. Repartizarea aleatorie automata a sesizarii disciplinare, care presupune:

a) initierea automata a procesului de repartizare de catre sistem;

b) aplicarea algoritmului de repartizare aleatorie, in conformitate cu regulile
stabilite;

) desemnarea automata a inspectorului responsabil;

d) inregistrarea rezultatului repartizarii in sistem si in jurnalul de audit;

e) actualizarea statutului sesizarii disciplinare.

4. Examinarea sesizarii disciplinare, care presupune:

a) accesarea sesizarii disciplinare de catre inspectorul desemnat;

b) analizarea informatiilor si documentelor aferente sesizarii;

) completarea dosarului disciplinar cu informatii si documente relevante;

d) actualizarea statutului sesizarii disciplinare, in conformitate cu evolutia
procedurii.

5. Transmiterea si utilizarea sesizarii disciplinare, care presupune:

a) transmiterea electronica a sesizarii sau a datelor aferente catre entitatile
competente, dupd caz;

b) utilizarea datelor in cadrul procedurilor disciplinare sau administrative;

c) asigurarea accesului controlat la sesizare, in conformitate cu drepturile de
acces stabilite.

6. Finalizarea sesizarii disciplinare, care presupune:

a) adoptarea deciziei aferente sesizarii disciplinare, dupa caz;

b) actualizarea statutului sesizarii disciplinare cu indicarea rezultatului
procedurii;

C) marcarea sesizarii disciplinare ca finalizata in sistem.

7. Arhivarea sesizarii disciplinare, care presupune:

a) stocarea sesizarii disciplinare si a datelor aferente in sistem, in conformitate
cu cerintele privind pastrarea si arhivarea datelor;

b) asigurarea integritatii, securitatii si accesului controlat la sesizarea
disciplinara arhivata.

8. Jurnalizarea operatiunilor aferente sesizarii disciplinare, care presupune:

a) Inregistrarea automata in jurnalul de audit a tuturor actiunilor efectuate asupra
sesizdrii disciplinare;

b) asigurarea trasabilitatii complete a ciclului de viata al sesizarii disciplinare.

25. dosarul disciplinar - obiectul informational care include totalitatea datelor,
documentelor electronice, actelor procedurale si materialelor aferente unei proceduri
disciplinare initiate in privinta unui procuror, gestionate si stocate in cadrul
Sistemului informational ,,e-CSP”, pe intreaga duratd a ciclului de viata al procedurii
disciplinare.

26. Identificatorul obiectului informational ,,dosarul disciplinar’ este numarul
unic generat automat sistem, care asigurd evidenta, trasabilitatea si auditabilitatea



procesului de repartizare automata a sesizdrilor si dosarelor disciplinare, avand
urmatoarea structura:

a) ID Repartizare— identificator unic al fiecarei operatiuni de repartizare
aleatorie, generat automat de sistem, in format numeric sau alfanumeric;

b) ID Sesizare/ID Dosar — identificatorul unic al sesizarii disciplinare sau al
dosarului disciplinar care face obiectul repartizarii;

c) Tip obiect repartizat — tipul obiectului supus repartizarii (de exemplu: sesizare
disciplinara, dosar disciplinar, cerere, alt tip de obiect informational);

d) ID Inspector — identificatorul unic al inspectorului desemnat automat de
sistem Tn urma procesului de repartizare aleatorie;

e) Lista inspectorilor eligibili — referinta catre lista inspectorilor eligibili pentru
repartizare la momentul efectuarii acesteia, conform criteriilor stabilite Tn sistem;

f) Algoritm de repartizare — identificatorul sau versiunea algoritmului utilizat
pentru efectuarea repartizarii aleatorii;

g) Valoare aleatorie generata — valoarea numerica sau alfanumerica generata
automat de sistem, utilizata pentru determinarea rezultatului repartizarii;

h) Data si ora repartizarii — data si ora la care a fost efectuatd repartizarea
aleatorie Tn sistem,

1) Statut repartizare — starea repartizarii (de exemplu: ,.efectuata”, ,,anulata”,
»repetata”, ,invalidata”);

j) Motiv redistribuire — motivul redistribuirii, Tn cazul in care repartizarea a fost
anulata sau efectuata din nou (de exemplu: incompatibilitate, recuzare, eroare tehnica);

27. Scenarii de baza ale obiectului informational ,,dosarul disciplinar’’:

1. Crearea dosarului disciplinar, care presupune:

a) generarea automata a dosarului disciplinar in e-CSP, in baza unei sesizari
disciplinare inregistrate sau In urma initierii procedurii disciplinare din oficiu;

b) atribuirea automata a identificatorului unic al dosarului disciplinar;

C) asocierea dosarului disciplinar cu sesizarea disciplinara corespunzatoare;

d) atribuirea statutului initial al dosarului disciplinar.

2. Repartizarea aleatorie automata a dosarului disciplinar, care presupune:

a) initierea procesului de repartizare automata de catre sistem, in conformitate
cu regulile stabilite;

b) aplicarea algoritmului de repartizare aleatorie;

) desemnarea automatd a inspectorului responsabil de gestionarea dosarului
disciplinar;

d) inregistrarea rezultatului repartizarii in sistem si in jurnalul de audit;

e) actualizarea statutului dosarului disciplinar.

3. Gestionarea si completarea dosarului disciplinar, care presupune:

a) introducerea, actualizarea si gestionarea datelor aferente dosarului disciplinar;

b) anexarea documentelor, probelor si altor materiale relevante;

C) inregistrarea actelor procedurale si a actiunilor efectuate in cadrul dosarului;

d) actualizarea statutului dosarului disciplinar, in functie de evolutia procedurii.

4. Examinarea dosarului disciplinar, care presupune:

a) analizarea datelor si documentelor aferente dosarului disciplinar de catre
inspectorul desemnat;



b) efectuarea actiunilor procedurale necesare, in conformitate cu cadrul normativ
aplicabil;

) completarea dosarului disciplinar cu actele si informatiile aferente examinarii;

d) transmiterea dosarului disciplinar citre entitatile competente, dupa caz.

5. Transmiterea si utilizarea dosarului disciplinar, care presupune:

a) transmiterea electronica a dosarului disciplinar catre Colegiul de disciplina si
etica sau alte entitati competente, In conformitate cu cadrul normativ aplicabil,

b) utilizarea datelor si documentelor aferente dosarului disciplinar in procesul
decizional;

c) asigurarea accesului controlat la dosarul disciplinar, in conformitate cu
drepturile de acces stabilite.

6. Finalizarea dosarului disciplinar, care presupune:

a) Tnregistrarea deciziei finale aferente dosarului disciplinar;

b) actualizarea statutului dosarului disciplinar, in functie de rezultatul
procedurii;

c¢) marcarea dosarului disciplinar ca finalizat in sistem.

7. Arhivarea dosarului disciplinar, care presupune:

a) stocarea dosarului disciplinar si a datelor aferente in Sistemul informational
,»,€-CSP”, in conformitate cu cerintele privind pdstrarea si arhivarea datelor;

b) asigurarea integritatii, securitatii si accesului controlat la dosarul disciplinar
arhivat.

8. Jurnalizarea operatiunilor aferente dosarului disciplinar, care presupune:

a) Inregistrarea automata in jurnalul de audit a tuturor actiunilor efectuate asupra
dosarului disciplinar;

b) asigurarea trasabilitatii complete a ciclului de viata al dosarului disciplinar.

9. Jurnal audit repartizare — totalitatea datelor si inregistrarilor aferente
procesului de repartizare, inclusiv parametrii utilizati, rezultatul repartizarii si istoricul
operatiunii, utilizate in scopuri de audit si control.

28. jurnalul de audit- include totalitatea inregistrarilor generate automat de
Sistemul informational, referitoare la actiunile utilizatorilor, operatiunile efectuate si
evenimentele de sistem, in scopul asigurarii trasabilitatii, securitdtii, monitorizarii $i
auditdrii functionarii sistemului.

29. Identificatorul obiectului informational ,jurnalul de audit” este numarul
unic generat automat de sistem, care asigura evidenta, monitorizarea si trasabilitatea
tuturor actiunilor si evenimentelor inregistrate in sistem, avand urmatoarea structura:

a) ID Audit — identificator unic al fiecarei inregistrari din jurnalul de audit,
generat automat de sistem, in format numeric sau alfanumeric;

b) ID Utilizator — identificatorul unic al utilizatorului care a efectuat actiunea in
sistem, daca este cazul;

c) Rol utilizator — rolul utilizatorului care a efectuat actiunea (de exemplu:
inspector, administrator, membru CSP, utilizator extern);

d) Tip actiune — tipul actiunii efectuate (de exemplu: autentificare, creare
sesizare, repartizare aleatorie, modificare dosar, vizualizare document, semnare
document);

e) ID Obiect — identificatorul unic al obiectului informational asupra caruia a
fost efectuata actiunea (de exemplu: Sesizare ID, Dosar ID, Utilizator ID);



f) Tip obiect — tipul obiectului informational asupra caruia a fost efectuata
actiunea (de exemplu: sesizare disciplinara, dosar disciplinar, utilizator, document);

g) Data si ora actiunii — data si ora la care a fost efectuatd actiunea, generate
automat de sistem;

h) Rezultatul actiunii — rezultatul actiunii efectuate (de exemplu: succes, esec,
respins, anulat);

1) Adresa IP —adresa IP a dispozitivului de la care a fost efectuata actiunea, daca
este cazul;

j) ID Sistem - identificatorul sistemului informational care a Tnregistrat
actiunea;

k) Detalii actiune — informatii suplimentare privind actiunea efectuata, inclusiv
parametrii relevanti ai operatiunii;

I) Hash integritate — cod generat automat de sistem pentru asigurarea integritatii
si protectiei inregistrarii din jurnalul de audit impotriva modificarii neautorizate.

30. Scenarii de baza ale obiectului informational ,,jurnalul de audit”:

1.Generarea automata a inregistrarilor in jurnalul de audit, care presupune:

a) crearea automatd a unei inregistrari in jurnalul de audit la fiecare actiune
efectuatd de utilizatori sau la producerea unui eveniment de sistem;

b) atribuirea automata a identificatorului unic al inregistrarii din jurnalul de
audit;

C) inregistrarea datelor privind utilizatorul, actiunea efectuata, obiectul vizat,
data si ora actiunii si rezultatul acesteia.

2. Inregistrarea operatiunilor efectuate asupra obiectelor informationale, care
presupune:

a) inregistrarea automata a operatiunilor de creare, modificare, vizualizare,
transmitere, repartizare, semnare si stergere a obiectelor informationale;

b) inregistrarea automata a operatiunilor de repartizare aleatorie, inclusiv
parametrii utilizati si rezultatul repartizarii;

C) inregistrarea automata a operatiunilor de autentificare si acces in sistem.

3. Stocarea si pastrarea inregistrarilor din jurnalul de audit, care presupune:

a) stocarea automatd a inregistrarilor in conditii care asigurd integritatea,
securitatea si disponibilitatea acestora;

b) protejarea 1inregistrarilor impotriva modificarii, stergerii sau accesului
neautorizat;

C) pastrarea inregistrarilor in conformitate cu cerintele cadrului normativ
aplicabil.

4. Accesarea si utilizarea jurnalului de audit, care presupune:

a) accesarea inregistrarilor din jurnalul de audit de catre utilizatorii autorizati, in
conformitate cu drepturile de acces stabilite;

b) utilizarea jurnalului de audit in scopuri de monitorizare, control si analiza a
activitatilor desfasurate in sistem;

C) utilizarea jurnalului de audit in cadrul procedurilor de verificare, control si
audit.

5. Monitorizarea si controlul functionarii sistemului, care presupune:

a) utilizarea jurnalului de audit pentru identificarea si analiza incidentelor de
securitate sau a utilizarii neautorizate a sistemului;



b) utilizarea jurnalului de audit pentru verificarea corectitudinii functionarii
mecanismelor sistemului, inclusiv a mecanismului de repartizare aleatorie;

C) utilizarea jurnalului de audit pentru asigurarea responsabilitatii utilizatorilor
sistemului.

6. Asigurarea trasabilitatii si auditabilitatii, care presupune:

a) mentinerea istoricului complet al actiunilor si evenimentelor din sistem;
obiectelor informationale;

C) asigurarea suportului informational necesar desfasurarii auditului tehnic,
functional si juridic.

31. profilul de utilizator - obiect informational care cuprinde toate datele
referitoare la utilizatorii autorizati. Profilul utilizatorului va contine toate informatiile
legate de acesta si functionalitatile e-CSP accesibile utilizatorului (drepturi si roluri
legate de acesta);

32. profilul de utilizator este o entitate de sistem si contine inregistrarile tuturor
rolurilor de sistem pe care le poate detine utilizatorul:

a) ID Utilizator — identificatorul inregistrarii;

b) Titlu — denumirea rolului;

c) Tip — descrierea rolului, nivelul de acces;

d) Data — data crearii, data revocarii;

e) Nume - numele si prenumele utilizatorului;

f) Functia — functia utilizatorului;

g) Contacte — datele de contact ale utilizatorului (telefon, adresa de email).

33. Scenarii de baza ale obiectului informational ,,profilul de utilizator””:

1. Tnregistrarea unui nou utilizator cu un rol specific in sistem;

2. Accesarea, de catre administratorul de sistem, a modulului de administrare a
utilizatorilor;

3. Initierea procesului de creare prin selectarea optiunii ,,Creare profil nou”;

4. Completarea formularului de profil cu urmatoarele date: nume, functie, date
de contact, rol atribuit, nivel de acces;

5. Validarea datelor - sistemul verifica daca toate campurile obligatorii sunt
completate.

a) Salvarea profilulut;

b) Utilizatorul primeste acces conform rolului atribuit.

6. Actualizarea datelor unui profil.

a) Accesarea, de catre administratorul de sistem, a modulului de administrare a
utilizatorilor;

b) Selectarea profilului care urmeaza a fi modificat;

c) Initierea procesului de actualizare - se acceseazd formularul de editare a
profilului;

d) Modificarea campurilor relevante;

e) Validarea datelor - sistemul valideaza formatul datelor;

f) Salvarea modificarilor;

g) Confirmarea modificarilor;

7. Revocarea unui utilizator.



a) Accesarea, de catre administratorul de sistem, a modulului de administrare a
utilizatorilor;

b) Selectarea profilului care urmeaza a fi revocat;

c) Initierea procesului de revocare;

d) Confirmarea deciziei.

34. sabloane si rapoarte - totalitatea functionalitatilor care permit generarea si
salvarea in format DOCX, XLSX si PDF a rapoartelor si statisticilor in baza stocului
de date al sistemului informatic, precum si identificatoare de sablon, indicatori de
raportare, configuratii ale formularului de raportare, statutul sablonului.

35. Obiectul informational ,, sabloane si rapoarte” include:

a) Template ID — identificator unic intern al fiecarui sablon;

b) Denumire - numele clar si concis al sablonului;

c) Descriere — obiectivul;

d) Indicatori inclusi — lista/colectie de indicatori;

e) Frecventa raport — periodicitatea raportarii;

f) Unitate masura/cantitatea;

g) Format fisier — fisier atasat;

h) Responsabil rol (utilizatori).

36. Scenarii de baza ale obiectului informational ,, sabloane si rapoarte™:

a) Crearea sablonului nou;

b) Operatorul/proiectantul propune un sablon ce include anumite
campuri/atribute;

c) Se atribuie Template ID, versiune si se salveaza in registru, cu statutul
»Propus”;

d) Se realizeaza validarea si publicarea, schimbandu-se statutul la ,,activ”.

e) Sistemul va crea rapoarte analitice, indicatori de performanta (Set de indicatori
KPI), rapoarte de monitorizare destinate utilizatorilor cu rol administrator, utilizate
pentru aprecierea modalitatii de interactiune a utilizatorilor autorizati cu e-CSP.
Rapoartele de monitorizare vor organiza si afisa continutul fisierelor log in baza carora
pot fi analizate si anticipate vulnerabilitatile sistemului informatic.

37. nomenclatoare si clasificatori - reprezinta o categoric de obiecte de
informatii care cuprinde toate metadatele legate de e-CSP. Componenta de gestiune a
nomenclatoarelor si clasificatoarelor (metadatelor) consta dintr-un mecanism care va
permite administrarea structurii si continutului sistemului complex de nomenclatoare
ale sistemului informational, care permit referentierea informatiei continute in baza de
date si adaptarii continutului bazei de date.

38. Identificatorul obiectului informational ,,nomenclatoare si clasificatori”
este numarul de ordine generat de sistem, cu urmatoarea structura:

a) Nomenclator ID - identificator unic pentru fiecare nomenclator sau
clasificator;

b) Denumire nomenclator — denumirea explicita a nomenclatorului;

) Versiune — versiunea actualda a nomenclatorului;

d) Data validare — data aprobarii/activarii ultimei versiuni,

e) Statut — activ, revizuit.

39. Scenarii de baza ale obiectului informational , nomenclatoare si
clasificatori™:



1. Importarea sau crearea nomenclatorului.

a) Administratorul sistemului poate importa nomenclatoare in format standard
(XML, JSON, CSV);

b) Fiecare cod este salvat cu metadate (versiune, sursa, descriere).

2. Sistemul valideaza unicitatea codurilor si consistenta ierarhiei.

3. Revizuirea nomenclatoarelor.

a) Se lanseaza o noua versiune a nomenclatorului;

b) Codurile noi sunt adaugate, cele invechite sunt marcate ca ,,expirate”;

c) Versiunile anterioare raman disponibile pentru audit si trasabilitate.

Capitolul VII
SPATIUL TEHNOLOGIC AL SISTEMULUI INFORMATIONAL ,,e-
CSpP”

40. La dezvoltarea e-CSP se va aplica arhitectura multi-nivel (avand cel putin
urmatoarele nivele — baza de date, subsistem de pastrare fisiere, logica de aplicatie si
interfata cu utilizatorul) s1 o metodologie secventiald de implementare. Dezvoltarea
sistemului va urma etape distincte, incepand cu analiza si proiectarea detaliata, urmate
de implementare, testare si livrare. Aceasta abordare va asigura o structura clara si
predictibila, cu o planificare riguroasa si o delimitare clard a fiecdrei faze de dezvoltare.
Arhitectura multi-nivel va permite separarea clard a responsabilitatilor fiecarei
componente, asigurand coerenta si stabilitate in implementare.

41. Spatiul informational va utiliza standarde deschise si va fi compatibil cu
sisteme care, la fel, utilizeazd standarde non-proprietare, cat si cu standardele deja
existente.

42. Arhitectura complexului software-hardware, lista produselor software si a
mijloacelor tehnice utilizate la crearea infrastructurii informationale se determind de
catre posesor in etapele ulterioare de dezvoltare a Sistemului informational ,,e-CSP”,
tinand cont de:

a) implementarea unei solutii bazate pe SOA (Service-Oriented Arhitecture —
arhitectura software bazata pe servicii), care ofera posibilitatea reutilizarii unor functii
ale e-CSP cu noi functionalitati, fara a afecta functionarea acestuia;

b) implementarea functionalitatilor de arhivare (backup) si restabilire a datelor
n caz de incidente.

43. E-CSP va putea fi usor de scalat, prin extinderea resurselor hardware
utilizate, pentru a acomoda numarul necesar de utilizatori, atat in regim normal de
lucru, cat si in perioadele de varf.

44. Sistemul de comunicatii se va baza pe infrastructura si echipamentul retelelor
guvernamentale, care includ posibilitatea conectarii redundante la internet.
Infrastructura existenta va fi planificata in mod corespunzator, pentru a oferi nivelele
adecvate de performanta si capacitate.

45. Interfetele de utilizare se vor adapta automat la diverse rezolutii de afisare si
vor fi disponibile n limbile romana, engleza si rusa.

46. E-CSP este construit astfel incat sa fie disponibil pentru inregistrare si pentru
asigurare a accesului la informatie prin servicii de retea cu un regim de disponibilitate
inalta (24 de ore, 7 zile pe saptamana).



Capitolul V111
ASIGURAREA SECURITATII INFORMATIONALE

47. Asigurarea securitatii informationale va include totalitatea masurilor
juridice, organizatorice, economice si tehnologice, orientate spre prevenirea pericolelor
securitatii resurselor si infrastructurii informationale.

48. Securitatea informationald presupune protectia e-CSP, la toate etapele
proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni accidentale
sau intentionate cu caracter artificial sau natural, care au ca rezultat cauzarea
prejudiciului posesorului si utilizatorilor resurselor informationale si infrastructurii
informationale.

49. Asigurarea securitdtii informatiei va fi realizata in conformitate cu Cerintele
minime obligatorii de securitate cibernetica, aprobate prin Hotararea Guvernului nr.
201/2017.

50. Principalele pericole pentru securitatea informationala a Sistemului
informational ,,e-CSP” sunt:

a) colectarea si utilizarea ilegala a datelor;

b) incélcarea tehnologiei de selectare si prelucrare a datelor;

Cc) implementarea in produsele software si hardware a componentelor care
realizeaza functii neprevazute in documentatia aferentd acestor produse;

d) elaborarea si distribuirea programelor care afecteaza functionarea normala a
sistemelor informationale geografice de stat si de comunicatii electronice, precum si a
sistemelor informationale de securitate;

e) influenta asupra sistemului cu parola-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor spatiale;

f) scurgerea informatiei prin canalele tehnice;

g) implementarea dispozitivelor electronice pentru interceptarea informatiei in
mijloacele tehnice de prelucrare, pastrare si transmitere a datelor, utilizand sistemele
de comunicatii, precum si in incdperile de serviciu ale autoritatilor administratiei
publice centrale si locale;

h) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informatie
mecanice sau de alt tip;

I) interceptarea informatiei in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestei informatii si impunerea informatiei false;

J) utilizarea, la crearea si dezvoltarea infrastructurii informationale de
comunicatii electronice, a tehnologiilor informationale nationale si internationale, a
mijloacelor de protectie a informatiei si a mijloacelor de informatizare care nu sunt
certificate;

K) accesul neautorizat la resursele informationale din bancile si bazele de date
spatiale;

I) incalcarea prevederilor Legii nr.133/2011 privind protectia datelor cu caracter
personal.

51. Sistemul informational ,,e-CSP” asigura urmatoarele obiective de securitate:

a) autentificarea — garanteaza ca zonele restrictionate ale e-CSP vor fi accesibile
doar persoanelor autorizate, cu o identitate verificatd prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass), inclusiv si alte



modalitati de autentificare, care permit autorizarea accesului la date cu caracter public
din Sistem informational;

b) confidentialitatea — garanteaza ca datele inregistrate nu pot fi accesate de o
parte terta neautorizata;

C) integritatea — garanteaza ca datele inregistrate in nu au fost modificate sau
alterate de o parte tertd neautorizata,

d) non-repudierea — garanteaza ca datele inregistrate nu pot fi negate mai tarziu.

52.1n vederea asigurdrii unui nivel adecvat al securititii informationale a
sistemului informatic, posesorul e-CSP elaboreaza si implementeaza politica de
asigurare a securitatii informationale, care detaliaza totalitatea compartimentelor de
securitate, rolurile, drepturile si obligatiile fiecarui actor al sistemului informatic.

53. O necesitate importantd privind securitatea este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritatii e-CSP si pentru monitorizarea
dublu (intern si cu utilizarea serviciului electronic guvernamental de jurnalizare
(MLog)), ce urmeaza practicile internationale.

~ Capitolul IX
INCHEIERE (DISPOZITII FINALE)

54. Sistemul informational ,,e-CSP” reprezinta solutia digitald institutionala
dezvoltatd pentru sustinerea activitatii Consiliului Superior al Procurorilor si a
entitdtilor functionale din subordinea acestuia, In vederea asigurarii gestiondrii
electronice a sesizdrilor disciplinare, dosarelor disciplinare, documentelor si proceselor
aferente competentelor legale ale acestora, inclusiv prin implementarea mecanismului
de repartizare aleatorie automatad, in conformitate cu cerintele cadrului normativ
aplicabil.

55. Prezentul  Concept contine  descrierea  elementelor  principale
organizationale, functionale, informationale si tehnologice in baza carora este conceput
si implementat Sistemul informational ,,e-CSP”, in scopul asigurdrii unui mecanism
informatizat integrat, care sd permita evidenta electronica, gestionarea, repartizarea
automatd, examinarea si arhivarea sesizdrilor disciplinare si a dosarelor aferente,
precum si asigurarea trasabilitatii complete si auditabilitatii proceselor gestionate in
sistem.

56. Implementarea  Sistemului informational ,,e-CSP” si valorificarea

potentialului tehnologiilor informatiei si comunicatiilor vor contribui la modernizarea
proceselor institutionale ale Consiliului Superior al Procurorilor, la cresterea eficientei
operationale, reducerea dependentei de procese manuale si minimizarea riscurilor
asociate interventiei umane in procesele tehnice, inclusiv in procesul de repartizare a
sesizarilor si dosarelor disciplinare.
S57. Sistemul informational ,,e-CSP” va asigura un nivel inalt de transparenta,
securitate, integritate si trasabilitate a datelor si operatiunilor efectuate, va facilita
monitorizarea si controlul proceselor disciplinare si administrative si va contribui la
consolidarea capacitatii institutionale a Consiliului Superior al Procurorilor, in
contextul procesului de digitalizare si transformare digitald a sectorului public din
Republica Moldova.



Anexa 2

REGULAMENTUL PRIVIND MODUL DE GESTIONARE A RESURSEI
INFORMATIONALE DIN SISTEMUL INFORMATIONAL ,,E-CSP”

Capitolul |
DISPOZITII GENERALE

1. Regulamentul privind modul de gestionare a resursei informationale din
sistemul informational ,,e-CSP” (in continuare — Regulament) este elaborat in vederea
reglementarii continutului, modului de formare, organizare, administrare, functionare
si mentinere a resursei informationale aferente acestuia.

2. Sistemul informational ,,e-CSP” constituie o resursa informationala oficiala,
creatd si administratd conform prevederilor legislatiei Republicii Moldova,
implementatd si exploatatd in scopul asigurarii formarii, pastrarii, prelucrarii si
utilizarii datelor si documentelor aferente activitatii Consiliului Superior al
Procurorilor si entitdtilor functionale din subordinea acestuia, inclusiv a sesizdrilor
disciplinare, dosarelor disciplinare, repartizarii aleatorii si altor procese institutionale
gestionate Tn cadrul sistemului.

3. Sistemul informational ,,e-CSP” este dezvoltat, administrat si gestionat in
conformitate cu prevederile Legii nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat, precum si cu alte acte normative aplicabile sistemelor
informationale de stat si activitatit Consiliului Superior al Procurorilor.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE
TN DOMENIUL EXPLOATARII SI UTILIZARII SISTEMULUI
INFORMATIONAL ,,e-CSP”

4. Subiectii raporturilor juridice In domeniul utilizarii e-CSP sunt:

a) proprietarul;

b) posesorul;

C) detinatorul;

d) registratorul;

e) destinatarul;

5. Proprietarul e-CSP este statul, care exercita dreptul de proprietate asupra
sistemului in conditiile legii.

6. Posesorul si detinatorul e-CSP este Consiliul Superior al Procurorilor, care
asigurd administrarea, dezvoltarea si functionarea sistemului in limitele competentelor
stabilite.

7. Registratorii datelor Tn e-CSP sunt operatorii responsabili de Tnregistrarea,
completarea si/sau modificarea datelor.

8. Destinatarii datelor din e-CSP sunt utilizatorii autorizati, autoritatile publice,
institutiile si persoanele fizice sau juridice care, In conformitate cu cadrul normativ
aplicabil, au dreptul de a accesa sau primi datele si documentele gestionate in sistem,
in limita competentelor si drepturilor de acces stabilite.



Capitolul 111
DREPTURILE SI OBLIGATIILE PARTICIPANTILOR LA
UTILIZAREA SISTEMULUI INFORMATIONAL ,,e-CSP”

Sectiunea 1
Drepturile si obligatiile posesorului si a detinatorului

9. Posesorul si detinatorul e-CSP are urmatoarele drepturi:

a) sa utilizeze informatia disponibild in cadrul e-CSP in scopul executarii
obligatiilor sale;

b) sa elaboreze si sa dezvolte, in baza competentelor, cadrul normativ cu privire
la e-CSP;

C) sa autorizeze suspendarea activitatii e-CSP 1n cazul unei situatii exceptionale
stabilite in conformitate cu actele normative in domeniu, Tn cazul unor incidente sau n
cazul existentei riscurilor semnificative de securitate pentru resursele informationale
de importantd publica;

d) sa stabileasca regulile de utilizare, administrare si functionare a sistemului;

e) sa solicite registratorilor de date introducerea, actualizarea sau corectarea
datelor gestionate in sistem;

f) sa utilizeze instrumentele de monitorizare, control si raportare oferite de
sistem;

g)sda dezvolte si sa implementeze noi functionalitati ale sistemului, in
conformitate cu necesitdtile institutionale si cadrul normativ aplicabil;

h) sa asigure interoperabilitatea sistemului cu alte sisteme informationale de stat;

I) sa organizeze activitati de instruire si suport pentru utilizatorii sistemului;,

J) sautilizeze jurnalul de audit si alte mecanisme de control pentru monitorizarea
utilizarii sistemului;

K)sa stabileasca masurile organizatorice si functionale necesare asigurarii
functiondrii sistemului.

10. Posesorul si detinatorul e-CSP are urmatoarele obligatii:

a) sa asigure conditiile juridice, organizatorice si financiare pentru crearea si
functionarea e-CSP;

b) sa asigure suport metodologic si operational pentru functionarea eficienta a e-
CSP;

C) sa stabileasca planurile de dezvoltare ale e-CSP;

d) sa asigure dezvoltarea continua a e-CSP;

e) sa asigure monitorizarea si evaluarea performantelor e-CSP;

f) sa elaboreze si sa aprobe procedurile operationale pentru operarea e-CSP;

g) sa elaboreze si sa aprobe regulile tehnice de conectare si accesare a e-CSP,
precum si modul de utilizare a acestuia de catre subiecti;

h)sa asigure monitorizarea si evaluarea performantelor e-CSP, precum si
publicarea periodica a indicatorilor de performanta inregistrati de sistem;

I) sa elaboreze, sa aprobe si sa publice pe interfata publica a e-CSP termenele si
conditiile de utilizare a sistemului;

J) sa asigure inregistrarea obiectelor informationale;



K) sa intervina pentru investigarea, solutionarea, inlaturarea erorilor identificate
sau comunicate de subiecti;

I) sa asigure securitatea si protectia datelor;

m) sa asigure procesul de integrare cu sistemele informationale externe;

n) sa stabileasca masurile tehnice si organizatorice de protectie si securitate.

0) sd asigure integritatea informatiei in cadrul e-CSP pe segmentul sdau de
responsabilitate;

p) sd monitorizeze procesul de inregistrare si prelucrare a datelor in cadrul e-
CSP;

q) sa asigure suportul metodologic si practic, prin elaborarea de proceduri, reguli
si instructiuni in ceea ce priveste inregistrarea, acumularea, pastrarea, completarea,
corectarea, sistematizarea si utilizarea datelor;

r) si colaboreze, conform actelor normative, cu administratorul tehnic in
domeniul administrarii tehnice a e-CSP.

Sectiunea a 2-a
Drepturile si obligatiile registratorului

11. Registratorul are dreptul:

a)sa vizualizeze si sa editeze informatii relevante generate din Registru,
conform rolului atribuit;

b)sa valideze si aprobe datele introduse de alti utilizatori, pentru a asigura
corectitudinea si conformitatea acestora cu reglementarile normative;

C) sa acceseze spatiul informational al e-CSP, Tn limitele rolului atribuit;

d) sa acceseze informatiile care se contin in Registru si care au fost prezentate de
catre acesta;

e) daca sunt identificate erori sau date inexacte, registratorul are dreptul de a le
modifica sau corecta, in conformitate cu reglementarile si procedurile stabilite;

f) sa inainteze posesorului propuneri privind modificarea actelor normative care
reglementeaza functionarea Registrului;

g) sa solicite si sa primeasca de la detinator sustinere metodologica si practica
privind functionarea Registrului;

h) sd 1nainteze posesorului si detindtorului propuneri privind imbunatatirea si
sporirea eficacitatii functionarii Registrului;

1) sa acceseze datele puse la dispozitie pe e-CSP.

12. Registratorul este obligat:

a) sa asigure continuitatea inregistrarii datelor in Registru;

b)sa asigure corectitudinea, autenticitatea si veridicitatea datelor introduse in
Registru;

C) sa asigure actualizarea datelor introduse in Registru;

d)sa asigure revizuirea datelor inregistrate in cazul existentei solicitarii din
partea posesorului;

e) sa intreprinda masuri pentru evitarea accesului neautorizat al persoanelor
terte;

f) sa utilizeze functionalitatile e-CSP in exclusivitate conform destinatiei
acestora si in strictd conformitate cu legislatia;



g)sa utilizeze informatia obtinutd din Registru doar in scopurile stabilite de
legislatie.

Sectiunea a 3-a
Drepturile si obligatiile destinatarului

13. Destinatarul are urmatoarele drepturi:

a) s acceseze si sa utilizeze datele si metadatele in scopurile prevazute de cadrul
normativ;

b)sa vizualizeze datele si documentele aferente sesizarilor disciplinare,
dosarelor disciplinare si altor obiecte informationale, in limitele drepturilor de acces
atribuite;

C) sa solicite rapoarte si statistici generate de sistem;

d) s beneficieze de acces la informatiile gestionate in sistem, in conformitate cu
cadrul normativ aplicabil.

e) sd 1inainteze posesorului propuneri privind imbundtitirea si sporirea
eficacitatii functionarii e-CSP.

14. Destinatarul are urmatoarele obligatii:

a) sa utilizeze datele conform conditiilor de utilizare descrise de detinatorul e-
CSP;

b) sa respecte conditiile tehnice si organizatorice de utilizare a e-CSP;

C) sa respecte cerintele privind protectia datelor si securitatea informationala;

d) sa asigure confidentialitatea datelor si informatiilor la care are acces;

e) sa nu utilizeze datele accesate in alte scopuri decat cele prevazute de cadrul
normativ aplicabil;

f) sa respecte drepturile de acces si regulile de utilizare stabilite pentru e-CSP;

g) sa utilizeze functionalitatile sistemului exclusiv conform destinatiei acestora
si in conformitate cu cadrul normativ aplicabil.

Capitolul IV
FUNCTIONAREA
SISTEMULUI INFORMATIONAL ,,e-CSP”

15. E-CSP functioneaza in conditiile Legii nr.467/2003 cu privire la
informatizare si la resursele informationale de stat si de prezentul Regulament.

16. Interfata de utilizare a sistemului este disponibila in limbile romana, engleza
si rusa.

17. Administrarea si exploatarea e-CSP sunt realizate de catre posesor si
detindtor prin intermediul infrastructurii software si hardware, in conformitate cu
prezentul Regulament.

18. Integrarea e-CSP cu alte sisteme informationale, inclusiv cu sistemele
informationale partajate, se realizeaza conform Conceptului acestuia, utilizand canale
de schimb de date securizate.

19. Accesul la date din e-CSP este asigurat prin intermediul aplicatiei
informatice dedicate, utilizand mecanismele de autentificare si control al accesului, in
conformitate cu cadrul normativ aplicabil.



20. Toate inregistrarile si modificarile operate in e-CSP se pastreaza in ordine
cronologica.

21.e-CSP functioneaza zilnic, 24/24, cu exceptia timpului rezervat pentru
lucrari de mentenanta, care sunt programate.

22. Functionarea e-CSP se suspenda de catre administratorul tehnic in conditiile
definite Tn Regulamentul privind administrarea tehnicd si mentinerea resurselor si
sistemelor informationale de stat, aprobat prin Hotararea Guvernului nr.414/2018, cu
informarea subiectilor prin mijloacele tehnice disponibile.

23. Functionarea e-CSP se suspenda de catre administratorul tehnic, dupa
coordonarea prealabila cu posesorul si detinatorul, in cazul aparitiei uneia dintre
urmatoarele situatii:

a) efectuarea lucrdrilor profilactice ale complexului de mijloace software si
hardware al sistemulut;

b) incélcarea cerintelor sistemului securitatii informatiei, daca aceasta prezinta
pericol pentru functionarea sistemului;

C) aparitia dificultatilor tehnice 1n functionarea complexului de mijloace
software si hardware al sistemului;

d) la cererea scrisa a posesorului sau detinatorului.

24. Functionarea e-CSP este asigurata de catre posesor si de catre detindtor pana
la adoptarea deciziei de scoatere din exploatare a acestuia. Tn cazul scoaterii din
exploatare, metadatele se arhiveaza conform cadrului normativ aplicabil.

25. In cazul scoaterii din exploatare a Sistemului informational ,,e-CSP”, resursa
informationald si datele gestionate in cadrul sistemului sunt arhivate si pastrate in
conformitate cu cerintele cadrului normativ aplicabil.

~ Capitolul V-
INREGISTRAREA DATELOR IN REGISTRU

26. Registrul constituit Tn cadrul e-CSP, fiind integrat cu alte sisteme
informationale, asigura un mediu informational securizat, integru, exhaustiv si
transparent pentru inregistrarea, gestionarea si utilizarea datelor si documentelor
electronice.

27.Evidenta obiectelor informationale se asigurd conform prevederilor
Conceptului e-CSP.

28. Inregistrarea datelor cu privire la obiectele informationale in e-CSP se
efectueaza de catre registratori;

29. Inregistrarea se efectueaza in ordine cronologica, fiecirei inregistrari fiindu-
1 atribuitd data efectuarii inscrierii in e-CSP;

30. Accesul la informatia bazei de date pentru Inregistrare va fi limitata in functie
de drepturile si rolurile specifice utilizatorilor. Fiecare categorie de utilizatori va avea
acces la o interfata personalizata pentru vizualizarea si gestionarea informatiei bazei de
date;

31. Codul de identificare a inregistrarii este unic, invariabil si nu poate fi atribuit
altor Tnregistrari, inclusiv dupa radierea acestuia din e-CSP

32. Registratorii se vor autentifica in e-CSP prin intermediul serviciului
electronic guvernamental de autentificare si control al accesului (MPass).



Capitolul VI
MODIFICAREA, COMPLETAREA SI RADIEREA DATELOR DIN
REGISTRU

33. Modificarea, corectarea, completarea sau radierea datelor din e-CSP se
efectueaza cu indicarea motivului si in baza documentelor justificative, asigurandu-se
trasabilitatea actiunilor.

34.e-CSP asigura accesul la istoricul complet al modificarilor, precum si
vizualizarea datelor la orice etapa a prelucrarii acestora.

35. Orice interventie asupra datelor se realizeaza exclusiv in conditiile stabilite
de legislatie si pe baza documentelor justificative.

36. Modificarile efectuate sunt pastrate in ordine cronologicd, fard a afecta
integritatea sau accesibilitatea datelor initiale.

37. Actualizarea datelor nu constituie corectare, registratorii fiind obligati sa
asigure corectitudinea si actualitatea informatiilor introduse.

38. E-CSP utilizeaza datele pana la atingerea scopului, ulterior permite arhivarea
datelor si a documentelor in format electronic, in vederea eficientizarii procesului de
prelucrare si furnizare catre utilizator a informatiei documentate.

39. Termenul de pastrare a documentelor electronice este echivalent cu cel
prevazut pentru documentele pe suport de hartie.

40. Indiferent de nivelul de acces al utilizatorului, dreptul de acces nu trebuie sa
posede dreptul de a suprima direct inregistrarile bazei de date, fiind admisa doar
schimbarea statutului Tnregistrarii ce urmeaza a fi eliminata. De asemenea, nu se va
admite modificarea directa a datelor bazei de date fara a fi coordonate si aprobate de
catre institutia responsabila.

41. Orice modificare a datelor este jurnalizata, indicAnd momentul efectuarii si
utilizatorul responsabil.

5 Capitolul VII 5
MASURI DE ASIGURARE A SECURITATII

42. Securitatea informationala presupune protectia e-CSP in toate etapele
proceselor de creare, de procesare, de stocare si de transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului  posesorului/detinatorului si  utilizatorilor resurselor
informationale si infrastructurii informationale.

43. Elaborarea, mentinerea si administrarea e-CSP este realizata in conformitate
cu legislatia si standardele nationale in domeniul asigurarii securitatii informationale
si protectiei informatiei.

44. Asigurarea securitatii informatiei se realizeaza in conformitate cu obligatiile
de asigurare a securitatii cibernetice de catre furnizorii de servicii in sectoarele critice,
aprobate prin Hotararea Guvernului nr.562/2025.

45. Executarea masurilor de asigurare a securitatii informationale si a suportului
software atat Tmpotriva accesului neautorizat la bazele de date ale e-CSP, cat si
impotriva modificarii neautorizate a continutului obiectelor informationale si a
suportului software al e-CSP 1i revine detinatorului.



Capitolul VI 5
CONTROLUL SI RESPONSABILITATE INSTITUTIONALA

46. Tinerea e-CSP este supusd controlului intern si extern, in conformitate cu
legislatia.

47. Controlul intern asupra modului de tinere a e-CSP se realizeaza de cétre
posesorul sistemului informational.

48. Controlul extern asupra respectarii cerintelor privind crearea, tinerea si
reorganizarea e-CSP se efectueaza de catre autoritatile abilitate cu atributii in domeniul
auditului informatic.

49. Responsabilitatea pentru corectitudinea si veridicitatea datelor transmise
spre publicare Tn e-CSP apartine registratorilor, inclusiv detinatorului acestuia pentru
datele proprii publicate;

50. Suspendarea activitatilor minime ale e-CSP se realizeaza la solicitarea
posesorului, sau din initiativa administratorului tehnic 1n conditiile Hotararii
Guvernului 414/2018 cu privire la masurile de consolidare a centrelor de date in
sectorul public si de rationalizare a administrarii sistemelor informationale de stat.



